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Cybersécurite : Orange déploie une solution
de protection pour les TPE-PME

mercredi 2 novembre 2022, par Ipe

« Cyber Protection », c’est le nom de ce dispositif de sécurité professionnelle développé par Orange
et lancé début 2022 au bénéfice de ses clients du marché Pro/PME. Face a des attaques
informatiques de plus en plus nombreuses et qui peuvent avoir des conséquences parfois fatales
pour les entreprises victimes, 1’opérateur historique, en pointe sur la lutte contre cette délinquance
qui ne connait pas de frontieres, a concu cet outil que nous présente Thierry Bou, directeur régional
Orange Cyberdéfense pour le sud-ouest.

Thierry Bou est le directeur régional d’Orange Cyberdéfense

« Les TPE et PME sont la cible de 77% des cyber-attaques. Ce sont souvent des structures qui n’ont
pas les moyens d’y faire face et elles sont malheureusement nombreuses a déposer le bilan dans les
6 mois apres une attaque majeure. Nous avons déployé une expertise de pointe avec Orange
Cyberdéfense pour agir dés les premieres tentatives ; un peu comme un incendie que I’on va
contenir des le début pour éviter qu’il ne se propage !

Cyber Protection s’installe sur chaque poste informatique de I’entreprise et combine intelligence
artificielle et humaine. Les experts vont identifier la signature de l'attaque et la traquer sur tous les
postes équipés.
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Virus, malware, ransomware, autant d’attaques plus ou moins sournoises qui vont pouvoir étre
contrées et ce, en pouvant rechercher des traces de compromission jusqu’a trois mois apres leur
premiere occurence.

Cyber Protection repose sur 3 piliers majeurs :

- Une technologie de pointe, pour identifier les attaques : c’est une sorte d’anti-virus nouvelle
génération qui travaille sur I’analyse comportementale et les menaces inconnues qui représentent
plus de 60% du volume global

- La connaissance de la menace grace a I’expertise d’Orange Cyberdéfense, reconnue par I’ANSSI
(Agence nationale de la sécurité des systemes d’information)

- L’expertise humaine apportée par une centaine de spécialistes Orange Cyberdéfense en Nouvelle-
Aquitaine et Occitanie

En fait, nous avons une expertise reconnue aupres de pres de 4000 grandes entreprises et
organisations que nous mettons au service de plus petites structures. Orange se nourrit des attaques
pour créer des services adaptés au plus grand nombre. »

Les menaces sont multiples, tant sur les systemes intra-entreprises que dans le stockage des
données, le fameux Cloud et c’est souvent un email qui sert a véhiculer 1'attaque. La ou la fragilité
est la plus grande, c’est quand le systéme de production est relié aux services supports ; I’entreprise
toute entiere peut étre paralysée, fichiers clients, comptabilité, plans et autres données des bureaux
d’étude...

Les cyber-attaques sont devenues une arme de guerre mais elles sont loin de se limiter aux
entreprises stratégiques et aux grands groupes. Récemment, c’est un hopital qui a été paralysé.
D’ou la nécessité de déployer des solutions d’expertise au plus pres des territoires. En Nouvelle-
Aquitaine, la Région a impulsé la création de Centres de ressource territoriaux de
cybersécurité a Limoges, Mont de Marsan et Niort, pour offrir une meilleure réponse du marché.
Orange y estassocié comme partenaire majeur.

Thierry Bou de conclure : « Le Centre d’Opération Sécurité d’Orange développe continuellement son
expertise et avec cette solution « Cyber Protection », chaque structure, quelle que soit sa taille, va
pouvoir y avoir acces facilement (Offre a 10€ HT/mois pour tout client Orange haut débit). Bien
entendu, cette solution n’affranchit pas des mesures de prudence les plus élémentaires et de la mise
en place dans toute entreprise d’un plan de sauvegarde. Nos équipes sont au service des usagers
pour une utilisation sereine des outils digitaux. »

Tous les détails : https://boutiquepro.orange.fr/pro/options-internet/cyber-protection
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